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Cybersecurity

sorrware  [JEEIR

Cyberresilienz
ist noch ein fernes Ziel

Sechs gangige Irrtiimer hinsichtlich Cybersecurity im Unternehmen

Cybersecurity kostet Geld. Und solange IT-Systeme und Infrastruktur funktionieren, fillt es oft schwer, die nétigen Mit-

tel zu investieren, um Risiken zu reduzieren und den reibungslosen Betrieb auch in Zukunft zu gewéhrleisten. Wenn

aber Unternehmen ihr Cyberrisiko systematisch unterschitzen, hat dies mit verschiedenen Fehlannahmen zu tun.

ich mit Cybersecurity zu beschafti-

gen, ist eine eher ungeliebte Aufga-

be. Dabei haben IT-Administrator:in-
nen in vielen Féllen schon eine recht gute
Vorstellung davon, woran es in ihrem Un-
ternehmen hapert. Und wie die eigene IT
prinzipiell auf den Priifstand zu stellen wa-
re, damit Sicherheitsliicken identifiziert
und abgemildert oder gar ausgemerzt wer-
den kdnnen. Dies heifdt aber noch nicht,
dass das Administrationsteam beim Ma-
nagement mit seinen Vorschlagen auch
durchdringt. Worandas liegt, kannan sechs
Irrtiimern festgemacht werden:

Michael Niewdhner und Daniel Querzola

Irrtum 1: Es trifft sowieso
nur die anderen

LUnser Unternehmen ist fiir eine Cyberat-
tacke doch gar nicht interessant genug.
Diese Einschitzung ist alles andere als
selten. Die Realitit sieht leider vollkom-
men anders aus. Statistiken sprechen da-
von, dass sogar 99 Prozent aller Cyber-
schadensfille auf Angriffe zuriickgehen,
die tiberhaupt nicht zielgerichtet waren.
Anders formuliert: Die allermeisten An-
griffe laufen nach dem Motto ,Spray-and-
Pray“ab.
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Cyberkriminelle landen auch einen all-
gemeinen Angriffsversuch ohne konkretes
Ziel. Dann warten sie einfach ab, bei wel-
chen Unternehmen oder Organisationen
beispielsweise die Mail mit dem Phishing-
Link zum Erfolg fiihrt. Leider ist bei vielen
Unternehmen die Hirde fiir eine initiale
Kompromittierung ihrer IT nicht hoch ge-
nug, um diesen Angriffen auf Dauer stand-
zuhalten. Den Angreifern spielt dies in die
Karten. Zumal dann, wenn sie vor allem fi-
nanzielle Interessen haben und das Unter-
nehmen beispielsweise durch eine Ver-
schliisselung per Krypto-Trojaner bzw. »»
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Ransomware erpressen wollen. Hier ist der
Spray-and-Pray-Ansatz fiir Cyberkriminelle
in der Regel am rentabelsten. Dies wieder-
um bedeutet: Jedes Unternehmen ist ein
potenzielles Opfer.

Politisch motivierte Angriffe grenzen
sich davon deutlich ab: Hier ist der Erfolg
letztlich nur eine Frage der verfiigbaren Ar-
beitskraft, denn bei einer ideologisch be-
griindeten Attacke spielen monetére Kos-
ten-Nutzen-Abwagungen eine vollig nach-
rangige Rolle. In solchen Fillen kommen
haufiger auch Zero-Day-Angriffe zum Ein-
satz, die noch nicht 6ffentlich bekannte Si-
cherheitsliicken in einer Software ausnut-
zen. Mit einem Zero-Day-Exploit spielt der
Angreifer gleichsam einen Joker aus. Denn
wenn die neue Angriffsmethode durch ih-
ren Einsatz publik wird, ist dieser Angriffs-
vektor letztlich verbrannt, weil Software-
hersteller dann entsprechende Sicherheits-
updates ausrollen.

Irrtum 2: Angriffe aus der
Supply-Chain spielen keine Rolle

Tatsachlich nimmt die Zahl von Supply-
Chain-Angriffen zu. Bei dieser Klasse von
Cyberangriffen fungieren Softwareldsun-
gen, Gerdte oder Maschinen, die einem Un-
ternehmen zugeliefert werden und die es
fiir seine Geschaftstatigkeit einsetzt, als die
Angriffsvektoren. So handelte es sich bei
der Log4j-Sicherheitsliicke, die im Dezember
2021 bekannt wurde, um eine Zero-Day-
Schwachstelle in einer Java-Protokollie-
rungsbibliothek. Log4j dient dazu, Proto-
kollierungsinformationen aus Software,
Anwendungen und Hardware-Appliances
zu erstellen und zu speichern. Weil Log4j
aber mitunter in vielen unterschiedlichen
Lésungen sehr tief verankert ist, in tausen-
den Instanzen, reicht ein simpler Schwach-
stellenscan kaum aus, um hier alle angreif-
baren Instanzen zu identifizieren.

Generell ist auch Open-Source-Software
nicht vor Sicherheitsliicken gefeit. So ge-
lang es beispielsweise einem Professor der
University of Minnesota im Kontext einer
Studie, Schwachstellen in den Linux Kernel
einzuschleusen. Dazu gaben er und einer
seiner Studenten vor, Bug Fixes fiir die Linux
Community bereitzustellen. Ziel der um-
strittenen Aktion war es, zu demonstrieren,
wie angreifbar auch Open-Source-Projekte
sein konnen. Eine Sicherheitsliickeim Linux
Kernel ist potenziell so gravierend, weil Li-

nux sehr weit verbreitet ist. Es findet sich
heute in Servern und Smartphones und
auch in verschiedenen Embedded Devices.

Mit der zunehmenden Digitalisierung
von Wirtschaft und Lebenswelt kdnnen
heute eben auch vernetzte Gerdte zum Ein-
fallstor fiir Cyberkriminelle werden. So wur-
de etwa eine Supermarktkette gehackt, in-
dem die Angreifer die intelligenten Kiihlre-
gale in den Geschiften als Angriffsvektor
wahlten. Fiir vernetzte Gerdte im Smart-
Home-Bereich besteht dasselbe Risiko.
Auch sie stellen potenzielle Angriffspunkte
dar—ein gravierendes Reputationsrisiko fiir
den Geratehersteller oder -vertreiber.

Im privaten wie im kommerziellen
Raum ist darum ein viel bewussterer Um-
gang mit installierter Software und ange-
schafften Geréten erforderlich. Im produ-
zierenden Gewerbe beispielsweise, wo eine
Maschine einen Lebenszyklus von mehre-
ren Jahrzehnten haben kann, stehen frither
oderspater meist nurnoch mildernde Maf3-
nahmen zur Verfiigung, um Sicherheitsrisi-
ken zu reduzieren. Denn Hersteller existie-
ren dann nicht mehr, oder sie liefern nach
wenigen Jahren keine Sicherheitspatches
mehr. So bleibt mitunter als einzige Option
noch, die Maschine aufwendig vom restli-
chen Netzwerk abzuschotten und das Rest-
risiko zu akzeptieren.

Crundsétzlich gilt: Es ware fiir ein Un-
ternehmen fahrléssig, wollte es die Verant-
wortung flir seine Cybersicherheit ganzlich
auf die Zulieferer abwilzen. Bedrohungen
aus der Supply Chain heraus sind real und
heute alltaglich. Unternehmen bendtigen
deshalb nicht nur ein entsprechendes Risi-
kobewusstsein,sondernauch Experten und
Expertinnen, die sie dabei unterstiitzen, ei-
ne effektive Cyberresilienz zu etablieren.

Irrtum 3: Mitarbeiter:innen haben
geniigend Sicherheitsbewusstsein

Noch viel zu oft stellt ein unbedachtes Ver-
halten der Mitarbeiter:innen fiir Cyberkri-
minelle ein bequemes Einfallstor ins Un-
ternehmendar. Einentsprechendes Risiko-
bewusstsein zu schaffen und wachzuhal-
ten, ist ein Baustein fiir Cybersicherheit,
dessen Bedeutung ein Unternehmen nie
unterschitzen sollte. Nur wenn ihnen die
Cefahr bewusst ist, werden es die Beschaf-
tigten konsequent vermeiden, beispiels-
weise Passworter (iber das Telefon weiter-
zugeben oder unbedacht auf einen dubio-

sen Link in einer E-Mail zu klicken. Manch-
mal ist das Gefahrenpotenzial auch eine
unmittelbare Konsequenz der taglichen
Arbeit. Mitarbeiter:innen in der Personal-
abteilung etwa 6ffnen beinahe taglich Be-
werbungen,ohnewissenzukénnen,obder
digitale Lebenslauf Schadcode enthalt
oder nicht. Mit Rechnungs-PDFs im Mail-
eingang der Buchhaltung verhilt es sich
genauso. Darum braucht es im Unterneh-
men nattrlich technische Maflnahmen ge-
gen solche Angriffe.

Aber ebenso wichtig ist es, die Wahr-
scheinlichkeit erfolgreicher Phishing-Ver-
suche zu verringern, indem ein Bewusst-
sein fiir die Gefahren von Social-Engineering-
Angriffen ganz allgemein geschaffen wird.
Social Engineering bedeutet, dass die An-
greifenden Tauschung anwenden, um un-
autorisiert Daten oder Zugriff zu bekom-
men. Dabei werden Methoden der Human-
psychologie dazu missbraucht, Mitarbei-
terrinnen zu manipulieren und sie zur
Ubermittlung von Informationen oder zu
bestimmten Handlungen zu bewegen—wie
etwa den fatalen Klick auf den Link in der
Phishing-E-Mail oder die Nennung des
Passworts gegeniiber vermeintlichen Sup-
port-Mitarbeitenden am Telefon.

Irrtum 4: Die Sicherheitspriiffung
wird schon ausreichen

Die Cybersicherheit im Unternehmen
durch Penetration Tests auf die Probe zu stel-
len, ist ein wichtiger Baustein im Aufbau
der Cyberresilienz. Wahlt man dabei aller-
dingsden Scope des Pentestszu klein, ist we-
nig gewonnen. Denn so entsteht ein ver-
meintliches Gefiihl von Sicherheit. Ein typi-
sches Beispiel ist der Ausschluss bestimm-
ter Systeme, etwa solcher,dieam Endeihres
Lebenszyklus stehen, weil sie ja sowieso
bald abgeschaltet oder ersetzt werden. So-
lange sie noch nicht abgeschaltet sind, bie-
ten aber gerade diese Altsysteme oft den
verfithrerischsten Angriffsvektor.

Wenn Pentests wirklich aussagefihig
werden sollen, diirfen sie sich nicht nur auf
einen Ausschnitt der Unternehmens-IT
richten. Vielmehr miissen sie holistisch an-
gelegt sein. Denn das Ziel eines Penetrati-
on-Tests ist es nicht, dem Management ein
positives Gefiihl in Sachen Cybersicherheit
zuvermitteln—ersoll wirkliche Sicherheits-
liicken und potenzielle Angriffsvektoren
identifizieren.
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Irrtum 5: Pentests kann die IT
nebenher iibernehmen
Penetration-Tests kdnnen in den meisten
Unternehmen gar keine Inhouse-Aufgabe
sein. Denn IT-Administratoren und -Admi-
nistratorinnen haben vor allem eines zu
tun: Sie miissen dafiir sorgen, dass die Sys-
teme im Unternehmen zuverlassig laufen.
In der Regel ist das Administrationsteam
mit seinen operativen Aufgaben bereits zu
100, wenn nicht gar zu 120 Prozent ausge-
lastet. Zudem verlangen Penetration-Tests
ein hochspezialisiertes und hochaktuelles
Fachwissen, iiber das die eigene IT-Abtei-
lung in der Regel gar nicht verfiigen kann.

Gleichzeitig muss den Mitarbeiter:rin-
nender internen IT klar sein, dass es bei ei-
ner Sicherheitspriifung nie darum geht, ih-
re eigene Arbeit in Sachen Cybersecurity zu
diskreditieren, sondern zu starken. Ein aus-
sagefidhiger Penetration-Test wire mit In-
house-Ressourcen gar nicht durchfithrbar,
weil Know-how und Zeit dafiir fehlen.

Irrtum 6: Unsere Backups retten uns
im Notfall

Vor etwas mehr als fiinf Jahren mag diese
Aussage vielleicht noch zutreffend gewe-
sen sein. Heute ist sie das nicht mehr, nicht
injedem Fall. Man musssich vor Augen fiih-
ren, dass die Qualitiat von Schadsoftware
deutlich gestiegen ist. Krypto-Trojaner, die
Unternehmensdaten zu Erpressungszwe-
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cken verschliisseln, tun dies heute nicht
mehrunverziiglich. Es gibtinzwischen Ran-
somware, die sich zuerst in den Backups ei-
nes Unternehmens einnistet und diese
nach und nach zerstort. Erst Monate spéter,
wenn das Backup unbrauchbar geworden
ist,machtsich derKrypto-Trojanerdannda-
ran, die Daten des Unternehmens zu ver-
schlisseln—und die eigentliche Erpressung
beginnt. Darum ist es heute wichtig, Ba-
ckups erstens mit geeigneten Schutzkon-
zeptenvor Malware zusichern und sie zwei-
tens regelmafdig zu priifen. Nur auf ein Ba-
ckup, das auch tatsachlich aufsetzbarist, ist
im Notfall Verlass. Unternehmen sollten
darum ihre Disaster Recovery regelmafiig
testen, (iben und ausprobieren. Und wenn
ein Unternehmen sein Backup aus Sicher-
heitsgriinden verschliisselt: Auch dieser
Backup-Schliissel selbst ist ein moglicher
Angriffspunkt, denn Cyberkriminelle kon-
nen natirlich auch den Backup-Schliissel
des Unternehmens verschliisseln. Das Ba-
ckup ware dann wiederum unbrauchbar,
und der Erpressungsversuch durch die Ver-
schliisselung  der
konnte beginnen. Darum ist es wichtig,

Unternehmensdaten

dass Unternehmen ihre Krypto-Schliissel
fur das Backup offline aufbewahren und
auch ihr Notfalltraining in Sachen Disaster
Recovery offline dokumentieren.

Fazit: Die Gefahr von Cyberangriffen
hat nicht abgenommen, im GCegenteil.

Wollte ein Unternehmen aus einer glimpf-
lich verlaufenen Vergangenheit schliefien,
dass es auch in Zukunft vor Cyberkriminali-
tatsicherist, ware dies vielleicht die gravie-
rendste Fehlannahme von allen. Operative
Zuverlassigkeit lasst sich in der IT nur her-
stellen, wenn ein Unternehmen seine Cy-
berresilienz mit geeigneten, holistischen
Konzepten und Mafinahmen etabliert, auf-
rechterhalt und weiterentwickelt. Sich da-
mit auseinanderzusetzen, lohnt die Miihe
injedem Fall, denn der finanzielle Schaden
wiegtim Ernstfall um ein Vielfaches schwe-
rer. Auch in Sachen Cybersecurity gilt: Vor-
beugen ist besser als heilen. ®
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